NETCETERA

Coémo charlar con los ninos sobre su
comportamiento en linea




Gente de todas

las edades esta:

conectdndose con
amigos y familiares
en internet

descargando aplicaciones y

accediendo a contenidos compartiendo lo que
estan haciendo — vy

donde estan

compartiendo fotos
y videos desde
aparatos moéviles

creando perfiles
y reputaciones
en linea



La comunicacién en linea es un modo de vida, pero viene
acompafiada de ciertos riesgos:

Conducta inapropiada

El mundo en linea puede dar la sensacién de
anonimato. Los niflos a veces se olvidan que
contindan siendo responsables de sus acciones.

Contacto inapropiado

En linea hay alguna gente con malas intenciones.
Uno podria encontrarse con acosadores,
depredadores, piratas informaticos o estafadores.

Contenido inapropiado

Es posible que usted esté preocupado por los
contenidos pornograficos y violentos, el lenguaje
agresivo u obsceno que sus hijos pueden
encontrar en linea.

La tecnologia esta evolucionando constantemente.

Y también los riesgos relacionados con la tecnologia.
Usted puede reducir estos riesgos hablando con sus
chicos sobre coémo comunicarse — dentro y fuera de
internet — y alentandolos a pensar con sentido critico y
actuar de una manera que los enorgullezca.

Esta guia de la Comision Federal de Comercio (FTC)
cubre temas para tratar con los niflos sobre cémo
vivir su vida mientras estan conectados.

Hable con sus hijos 2
Conversaciones para cada edad

Socializacion en linea 8
Uso de aparatos moéviles 13
Hacer un habito de la seguridad informatica 22

Proteja la privacidad de sus hijos 30



. » HABLE CON SUS HIJOS

¢Cual es la mejor manera de proteger a sus hijos mientras
estdn en linea? Hablando con ellos. Aunque los nifios
valoran las opiniones de sus pares, la mayoria de ellos
tiende a recurrir a sus padres cuando necesitan ayuda
para los asuntos de mayor importancia.

Comience a edad temprana.

Los nifios pequefios ven que sus padres usan todo tipo
de aparatos — y también podrian verlos usando juegos o
mirando programas en los aparatos. Tan pronto cuando
su hijo comience usar un teléfono, aparato mévil o una
computadora, es el momento indicado para hablar con él
sobre cdmo debe comportarse y protegerse cuando esta
en linea.

Inicie las conversaciones.

Aungue sus nifios se acerquen espontdaneamente para
hablar con usted, no espere a que sean ellos los que
inicien la conversacion. Aproveche las oportunidades que
se presentan a diario para hablar con sus hijos sobre cémo
actuar cuando estan en linea. Por ejemplo, una noticia
sobre el ciberacoso o el intercambio de mensajes de texto
mientras se conduce un vehiculo

puede ser un disparador para A
iniciar una conversacion con sus 0

hijos acerca de sus experiencias

y sobre sus propias expectativas.
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Comunique sus expectativas.

Sea franco sobre lo que usted espera de ellos y

sobre cOmo se aplican sus expectativas dentro del
contexto en linea. Al comunicarles sus valores de
manera clara, usted puede ayudar a sus hijos a tomar
decisiones mas inteligentes y meditadas cuando se
enfrenten a situaciones delicadas. Por ejemplo, explique
especificamente qué es lo que esta prohibido — y lo que
usted considera un comportamiento inaceptable.

Tenga paciencia y sea comprensivo.

Resista las ganas de forzar estas conversaciones con

sus hijos. Para poder incorporar la informacion, la mayor
parte de los niflos necesita que se la repitan en pequefias
dosis. Si sigue hablando con sus hijos, a la larga sera
recompensado por su paciencia y persistencia.

Haga un esfuerzo para mantener abiertas las lineas de
comunicacion, incluso cuando sepa que su hijo hizo algo
en linea que usted juzga inapropiado.

Escucharlos y tener en cuenta sus sentimientos ayuda

a mantener las conversaciones a flote. Tal vez usted no
tenga todas las respuestas, y decirlo francamente puede
ayudar mucho.
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» CONVERSACIONES -

PARA CADA EDAD

Nihos pequenos

La supervision es importante.

Cuando sus hijos pequefios comiencen a usar aparatos
moviles o una computadora, deben ser supervisados de
cerca por uno de sus padres o por la persona a cargo de
su cuidado. Si los nifios pequefios navegan en linea sin
supervisién, podrian tropezar con contenidos que pueden
asustarlos o confundirlos.

Cuando usted piense que su chiquillo ya esta preparado
para explorar por su cuenta, es importante que siga
estando cerca. Puede que quiera restringir el acceso para
que su hijo solo pueda visitar sitios o aplicaciones que
usted ya revisé y que considera que son apropiados para
su edad — por lo menos en lo que se refiere a su valor
educativo o de entretenimiento.
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Considere usar los controles paternos.

Si le preocupa lo que sus hijos ven en linea, considere usar
herramientas con las siguientes funciones:

>

Filtro y bloqueo. Estas herramientas limitan el acceso

a ciertos sitios, aplicaciones, palabras o imagenes. Hay
algunos productos que establecen los filtros por si solos,
y hay otros que permiten que los padres decidan lo que
quieren filtrar.

Bloqueo de contenido saliente. Este software impide que
los chicos compartan informacién en linea o via email.

Limitacion de tiempo. Este software le permite limitar
la cantidad de tiempo que sus hijos pasan en linea 'y
establecer la hora del dia permitida para acceder a internet.

Navegadores para nifios. Estos navegadores filtran palabras
o imagenes que usted no desea que vean sus hijos.

Motores de blusqueda para ninos. Estos motores hacen
busquedas restringidas o filtran los resultados de la
busqueda limitandolos a sitios y materiales aptos para nifios.

Herramientas de monitoreo. Este tipo de software alerta

a los padres sobre la actividad en linea sin bloquear

el acceso. Hay algunas herramientas que registran el
domicilio de los sitios web visitados por un nifio; y hay otras
que envian un mensaje de advertencia cuando un nifio
visita determinados sitios. Las herramientas de monitoreo
pueden utilizarse con o sin el conocimiento del nifio.

Desactivacion de las compras dentro de las aplicaciones
desde su aparato. Estas funciones pueden limitar o
impedir que sus hijos hagan compras dentro de una
aplicacién desde su aparato.



Preadolescentes

Cuando los nifios que estan en la etapa preadolescente
comienzan a explorar por su cuenta necesitan sentirse
“independientes”, pero no solos. Muchos nifios de entre 8 'y 12
afos son adeptos a la busqueda de informacion en linea, pero
todavia siguen necesitando el consejo de un adulto que los
ayude a entender cudles son las fuentes confiables.

Piense en establecer ciertos limites.

Considere la posibilidad de establecer limites

para la cantidad de tiempo y la frecuencia

de sus actividades en linea — ya sea en la computadora,
teléfono u otros aparatos moviles. Los controles paternos
pueden ser efectivos para los preadolescentes mas
pequefios. Sin embargo, muchos nifios que estan en la
escuela de enseflanza media tienen los conocimientos
tecnolégicos necesarios para sortear estos controles.

Adolescentes

Los adolescentes estan formando sus propios valores y
comenzando a adoptar los valores de sus pares. Muchos

de ellos estan ansiosos por experimentar una mayor
independencia de sus padres. Sin embargo, necesitan aprender
a ejercer su criterio y sentido comun sobre la seguridad en linea
y actuar de acuerdo a los valores éticos de sus familias.

Los adolescentes tienen un mayor nivel de acceso a internet
a través de sus aparatos moviles — y también tienen mas
tiempo disponible para ellos — de modo que no es realista
pensar que usted pueda estar en el mismo cuarto con ellos
mientras que estan en linea. Es necesario que ellos sepan
que usted u otro miembro de la familia puede preguntarles
qué estan haciendo en internet.
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(QUE PUEDE HACER USTED? ¢ e e oo oo oo

Hable sobre la credibilidad.

Es importante enfatizar el concepto de credibilidad.
Hasta los nifios mas expertos en tecnologia necesitan
comprender que:

* No todo lo que ven en internet es real

* Lainformacion o las imdgenes que comparten en linea
pueden ser vista en todas partes

* Es posible que la gente no sea lo que dice
ser o aparenta ser en internet

* Una vez que suben o publican algo en
linea es casi imposible “quitarlo”

Hable sobre los buenos modales.

Como en internet no se pueden ver las expresiones
faciales, el lenguaje corporal ni otras claves visuales, los
adolescentes y preadolescentes pueden sentir que tienen
la libertad de hacer o decir cosas que no harian fuera de
internet. Recuérdeles que detrds de los perfiles, nombres
de pantalla y avatares hay personas de carne y hueso con
sentimientos reales.

Hable sobre sus expectativas.

Cuando hable con sus hijos, establezca expectativas
razonables. Prevea como va a reaccionar si descubre que
sus hijos han hecho algo en linea que usted desaprueba.

Si su hijo le confia que vio algo que le dio miedo o que le
parecio inapropiado mientras estaba en linea, intente hablar
con él para ocuparse del tema y evitar que vuelva a suceder.

"7



. » SOCIALIZACION EN LiNEA

Los niflos comparten sus fotos, videos, ideas, planes y

el lugar donde estan con sus amigos, familiares, y en
ocasiones, con el mundo entero. La socializacién en linea
puede ayudar a los chicos a conectarse con
otra gente, pero es importante que usted los
ayude a navegar estos espacios sin riesgos.

Compartir demasiada informacion

Algunos de los peligros que acarrea la socializacion en

linea son compartir demasiada informacion, o el hecho

de exhibir fotos, videos o palabras que pueden dafiar la
reputacion de otra persona o herir sus sentimientos.

¢QUE PUEDE HACER USTED? ¢« ¢«

Recuérdeles a sus hijos que sus acciones en
internet tienen consecuencias.

Las palabras que los chicos escriben y las imagenes que
suben a la red tienen consecuencias fuera de internet.

» Los chicos deberian publicar en internet solamente
lo que deseen que los demas vean. Aunque se
usen funciones de privacidad, mucha mas gente de
la que usted — o ellos — desean pueden ver partes
del perfil en linea de sus hijos. Aliente a sus hijos a
reflexionar sobre el tipo de lenguaje que usan cuando
estan en linea y a pensarselo dos veces antes de
subir fotografias y videos a sus paginas o alterar
fotos subidas por otra persona. Los empleadores,
encargados de admisién de las universidades,
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entrenadores deportivos, maestros y la policia pueden
ver lo que su hijo publica en internet.

» Recuérdeles a sus hijos que una vez que publican
algo en internet, no lo pueden quitar. Aunque eliminen
la informacion que publicaron en un sitio, tendran muy
poco control sobre las antiguas versiones que pudieran
quedar registradas en los aparatos de otra gente y seguir
circulando en linea. ;Y un mensaje que se supone que
se elimina del teléfono de un amigo? Hay aun algunas
maneras de guardarlo.

Digales a sus chicos que limiten lo que comparten.

» Ayudelos a entender qué informacion deberia
permanecer privada. Expliqueles la importancia de
reservarse algunas cosas sobre si mismos. Hay cierta
informacién, como el niumero de Seguro Social, domicilio,
numero de teléfono e informacién financiera familiar que
es privada y debe seguir siéndolo.

» Hable con sus hijos adolescentes sobre la importancia de
evitar conversaciones sexuales en linea. Los adolescentes
que no hablan de sexo con extraflos cuando estan en linea
tienen menos probabilidades de entrar en contacto con
depredadores sexuales. De hecho, los investigadores han
descubierto que generalmente, los depredadores no se
hacen pasar por nifilos o adolescentes, y que la mayoria de
los adolescentes contactados por adultos desconocidos
lo sienten como algo que les da escalofrios. Los
adolescentes deben ignorar o bloquear a estos individuos,
y deben confiar en sus instintos cuando sientan que esta
sucediendo algo que les parece incorrecto.



» Digales a los chicos que no solo se trata de lo que
publican en linea. Aunque no publiquen informacion,
se la puede recolectar y compartir igual. Por ejemplo,
los sitios web que visitan, la actividad en los medios
sociales o las respuestas a cuestionarios se puede
compartir o usar para fines de publicidad.

Limite el acceso a los perfiles de sus hijos.

» Use las funciones de privacidad. Muchos sitios de
redes sociales, cuentas de chateo y de videos tienen
funciones de privacidad ajustables, de modo que usted
y sus hijos pueden limitar las personas que pueden
acceder a los perfiles de sus hijos. Hable con sus hijos
sobre la importancia de estas funciones y acerca de
sus expectativas con respecto a quiénes se les debe
permitir el acceso a sus perfiles.

» Revise la lista de amigos de su hijo. Sugiérales a
sus hijos que restrinjan la lista de “amigos” en linea
limitdndola a aquellas personas que realmente conocen.
Pregunteles con quiénes estan hablando en internet.

Ciberacoso
El ciberacoso es el acoso o intimidacién en linea. Puede
producirse por medio de un email, mensaje de texto, en
un juego en linea o en un sitio de redes sociales. Podria
involucrar rumores o imagenes subidos al perfil de alguna
persona o circulados para que otros los vean.
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(QUE PUEDE HACER USTED? ¢ e e oo oo oo

Ayude a prevenir el ciberacoso.

» Hable con sus hijos sobre el acoso. Digales a sus hijos
que no pueden esconderse detras de las palabras
que escriben y las imagenes que difunden o envian.
El acoso es una situacion en la que todos pierden: Los
mensajes hirientes no solamente hacen sentir mal al
destinatario sino que también dan una
mala impresién sobre la persona que S
los envia. A menudo pueden causar el o
desprecio de los compafieros y el castigo
de las autoridades.

» Reconozca los indicios de un ciberacosador. Por lo
general, el ciberacoso involucra comentarios malvados
o malintencionados. Revise las paginas de redes
sociales de su hijo de vez en cuando para ver con qué
se encuentra.

¢Podria ser su hijo el acosador? Busque
indicios de comportamiento intimidatorio,
como por ejemplo la creacién de imagenes
malvadas de otro nifio.

» Aliente a sus hijos a hablar en voz alta del tema.
Habitualmente, el ciberacoso se frena bastante rapido
cuando alguien lo denuncia. Aconséjeles a sus hijos que
si ven que alguna persona es victima del ciberacoso,
traten de detener al acosador diciéndole que deje de
hacerlo y digales que eviten involucrarse o reenviar
alguna cosa comprometida. Si su hijo ve que un amigo
esta publicando algo grosero o desconsiderado,
aliéntelo a hablar con ese amigo.

/N



Otra manera de ayudar a frenar el acoso en linea es
reportar el incidente al sitio o red donde se lo observa.

Qué hacer ante un ciberacosador.

» No reaccione contra el acosador. Si su hijo es blanco
de un acosador cibernético, mantenga la calma.
Recuérdele a su hijo que la mayoria de la gente sabe
que estd mal acosar a alguien. Digale a su hijo que
no responda de la misma manera. En su lugar, aliente
a su hijo a enfrentar el tema con usted para guardar
la evidencia y para que le hable sobre el asunto.

Si persisten los actos de intimidacion, muéstrele la
prueba a las autoridades escolares o a las fuerzas del
orden locales.

» Proteja el perfil de su hijo. Si su hijo encuentra un perfil
creado o alterado sin su permiso, comuniquese con el
sitio para que lo elimine.

» Bloquee o elimine el nombre del acosador. Elimine al
acosador de las listas de amigos o bloquee su nombre
de usuario, domicilio de email y nimero de teléfono.
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» USO DE APARATOS
MOVILES

¢Cual es la edad apropiada para que un nifio tenga un
teléfono o aparato movil? Esto es algo que debe decidir
usted y su familia. Considere la edad, personalidad y
madurez de su hijo y las circunstancias familiares.

¢QUE PUEDE HACER USTED? e s e o 0 o o 0 oo

Teléfonos, funciones y opciones

Decida cuales son las opciones
y funciones correctas.

Su compafiia de servicio de telefonia mévil y su teléfono
movil deberian ofrecerle opciones de control de privacidad
y seguridad infantil. La mayoria de las compaifiias de
telefonia moévil permiten que los padres desactiven
algunas funciones tales como acceso a internet, mensajes
de texto o descargas de archivos. Usted también puede
desactivar las compras dentro de las aplicaciones

para que su hijo no pueda gastar un montén de dinero
accidentalmente mientras juega a

su juego favorito. Q‘
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Sea inteligente con los teléfonos inteligentes.

Muchos teléfonos ofrecen acceso a internet y a aplicaciones
moviles. Si sus hijos van a usar un teléfono y a usted le
preocupa lo que puedan encontrar en internet, escoja un
teléfono con acceso limitado a internet o active la funcién
de filtro web.

Familiaricese con los servicios de localizacion.

Hay muchos teléfonos méviles que vienen con

tecnologia GPS instalada. Los nifios que tienen

este tipo de teléfonos pueden determinar con

precision dénde estan sus amigos — y pueden

ser localizados por sus amigos. Digales a sus hijos que
limiten estas funciones para que no estén difundiendo su
ubicacion a todo el mundo. Expliqueles que dejarle saber a
todo el mundo dénde estan puede causar inconvenientes.
Pero también hay servicios GPS (ofrecidos por algunos
proveedores) que permiten que los padres puedan
localizar a sus hijos.

Proteja los teléfonos con contrasenas.

Para proteger un teléfono de los intrusos, se lo puede
bloquear con una contrasefa, cédigo numérico, control
por gestos o huella digital. Eso no solamente puede
evitar que se marque un ndmero accidentalmente, sino
que también puede servir para impedir que la informacion
y las fotos almacenadas en el teléfono caigan en las
manos equivocadas.
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Establezca reglas

Explique sus expectativas.

Hable con sus hijos sobre cuando y cémo se debe

usar el teléfono y otros aparatos moéviles. También es
conveniente que establezca reglas para que los usen con
responsabilidad. ;Les permite recibir o hacer llamadas,
intercambiar mensajes de texto o jugar con aplicaciones a
la hora de la cena? ;Tiene alguna regla para usar el celular
a la noche? ;Deberian entregarle los teléfonos a usted
mientras hacen la tarea escolar o cuando se supone que
deberian estar durmiendo?

Dé el ejemplo.

En la mayoria de los estados es ilegal manejar un vehiculo
y textear o hablar por teléfono sin un accesorio de manos
libres, pero hacerlo es peligroso en todas partes. Dé el
ejemplo a sus hijos, y hable con ellos sobre los peligros y
consecuencias de conducir distraido.
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Compartir contenidos y socializar con
aparatos moviles

Socializar y compartir datos desde cualquier lugary en
cualquier momento puede fomentar la creatividad, pero al
mismo tiempo podria causar problemas relacionados con
la reputacién y la seguridad personal.

Compartir fotos y videos con cuidado.

La mayoria de los teléfonos mdéviles tiene camara de
fotos y de video, lo cual facilita que los adolescentes
fotografien o graben cada momento.

Aliente a sus hijos a pedirle permiso al

fotdgrafo o a la persona fotografiada

antes de subir videos o fotos en

internet. Es mas facil pensarselo bien r"‘
antes de compartir contenidos que

controlar los dafios luego.

Ser prudente cuando se use una red
social desde un aparato movil.

Los filtros que instal6 en la computadora de su casa no
serviran para limitar lo que puedan hacer los nifios desde
un aparato movil. Hable con sus hijos adolescentes sobre
la importancia de usar el sentido comun también cuando
socialicen desde sus teléfonos.

16 // ftc.gov/ninosenlinea



https://www.consumidor.ftc.gov/destacado/destacado-0004-net-cetera-como-charlar-con-los-ninos-sobre-su-comportamiento-en-linea

Aplicaciones moviles

¢Qué deberia saber sobre las aplicaciones?
Las aplicaciones, o apps, podrian:
* recolectar y compartir informacién personal

* permitir que sus hijos gasten dinero real — incluso
cuando la aplicacién es gratis

incluir anuncios

* tener enlaces con medios sociales

Pero puede que las aplicaciones no le digan que lo
estan haciendo.
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¢QUE PUEDE HACER USTED?

Esto es lo que puede hacer usted junto a sus hijos para
aprender mas sobre una aplicacion antes de descargarla:

» mirar las capturas de pantalla

» leer la descripcion, la calificacion del contenido y los
comentarios de otros usuarios

» investigar un poco al desarrollador de la aplicaciény
leer particularmente las opiniones independientes de
fuentes confiables

» fijese en el tipo de informacién que recolecta
la aplicacién

.i,
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¢Puedo restringir la forma en que mis hijos usan
las aplicaciones?

Antes de darles un teléfono o tablet a sus hijos, fijese en
la configuracion del aparato. Es posible que pueda:

» restringir el contenido limitdandolo a lo que considere
apropiado para la edad de su hijo

» establecer una contrasena para que sus hijos no
puedan descargar aplicaciones ni comprar nada sin
ingresar la contrasefia

» desactivar la conexiéon WiFi y servicio de datos
o configurar el teléfono en modo avién para que no se
puedan conectar a internet.

La mejor manera de mantenerse al dia sobre las
aplicaciones para nifios es que las pruebe por su cuenta
y hablar con sus hijos sobre sus reglas para comprary
usar aplicaciones.
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Textear

Aliente los buenos modales.

Si sus hijos usan mensajes de texto, aliéntelos a respetar
a los demas. Las abreviaciones que se usan en los
mensajes de texto pueden generar malentendidos.
Digales que antes de enviar un mensaje piensen como
podria leerlo e interpretarlo quien lo reciba.

Proteja la privacidad.

Recuérdeles a sus hijos que:

>

ignoren los mensajes de texto enviados
por desconocidos

aprendan a bloquear nimeros en sus
teléfonos celulares

eviten dar a conocer el numero de su
teléfono celular en linea

nunca den informacién personal ni financiera
en respuesta a un mensaje de texto

Como reconocer un mensaje de texto spam.

Ayude a sus hijos a reconocer los mensajes de texto
spam y expliqueles las consecuencias:

a menudo contienen promesas de regalos gratuitos —
o piden que se verifique la informacion de una cuenta
— para lograr que se revele informaciéon personal.

pueden originar cargos no deseados en la factura de
su teléfono celular.

pueden lentificar el funcionamiento del teléfono celular
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CQUE PUEDE HACER USTED? e o060 000 0 0 0 o

Fijese si aparecen cargos no autorizados en su factura
de teléfono celular y repdrtelos a su compaiiia de
telefonia movil. Digales a sus hijos:

» Que eliminen los mensajes que pidan informacion
personal — incluso cuando vienen con la promesa de
un regalo gratis. Las compafiias legitimas no piden
informacion, como numeros de cuenta o contrasefas,
por email ni por mensaje de texto.

» Que no respondan — ni hagan clic — en los enlaces
del mensaje. Los enlaces pueden instalar programas
maliciosos y dirigirlos a sitios falsos que parecen
reales pero que se establecen con la intencién de
robarles su informacién.

Sexteo: No lo hagan

Enviar o reenviar fotos, videos o mensajes con contenido
de sexo explicito desde un teléfono madvil es una practica
conocida como “sexteo”. Digales a sus hijos que no lo
hagan. Si crean, reenvian o incluso si almacenan este tipo
de mensajes, ademas de poner en riesgo su reputacion

y sus amistades, también podrian estar infringiendo la

ley. Cuando los adolescentes son conscientes de las
consecuencias de sus actos, hay menos probabilidades
de que tomen la decisién equivocada.
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» HACER UN HABITO
DE LA SEGURIDAD
INFORMATICA

La seguridad de su computadora, teléfono y otros aparatos
moviles puede afectar la seguridad de su experiencia en
linea — y la de sus hijos. Un software o programa malicioso
podria permitir que alguien robe la informacién personal

o financiera de su familia. El software

malicioso es un programa que puede:

instalar un virus

°* monitorear o controlar el uso de su
computadora

° enviar anuncios de tipo pop-up indeseados

¢ redirigir su aparato a sitios web que no se desea visitar

° registrar lo que se escribe en el teclado

¢QUE PUEDE HACER USTED?# » ¢ = «

» Use un software de seguridad y manténgalo
actualizado. Las compafiias reconocidas ofrecen
muchas opciones gratuitas. Configure el software para
que se actualice automaticamente.
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» Mantenga actualizados su sistema operativo, el
navegador de internet y las aplicaciones. Los piratas
informaticos se aprovechan de los programas que no
tienen las actualizaciones de seguridad mas recientes.

» Si las cuentas de su familia estan habilitadas para
funcionar con el sistema de autentificacion
multi-factores, considere usar uno de estos sistemas.
El hecho de tener que usar su contrasefia mas otro
dato para iniciar una sesién ayuda a proteger su cuenta,
incluso si la contrasefia queda expuesta. El segundo
dato podria ser un cédigo enviado a su teléfono, o un
numero aleatorio generado por una aplicacién o token
de seguridad.
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Como ensenarles seguridad
informatica a los nihos

Hable con sus hijos sobre lo que pueden hacer para
ayudar a proteger sus aparatos y la informacién personal
de su familia.

Crear contrasenas soélidas y no compartirlas
con nadie.

Fijese en las contrasefias que usan usted y sus hijos.
Para proteger mejor las cuentas, hay que crear
contrasefias que tengan un minimo de doce caracteres
y que incluyan letras mindsculas y mayusculas, numeros
y simbolos. Evite usar palabras, frases o datos como

su domicilio. Use contrasefas distintas para cuentas
diferentes. De ese modo, si un pirata informatico logra
acceder a una cuenta, no podrd acceder a las otras.

No dar informacion personal o financiera,
a menos que el sitio web sea seguro.

Si usted o sus hijos envian mensajes, intercambian fotos,
usan redes sociales o hacen trdmites bancarios en linea,
estdn enviando informacién personal a través de internet.
Enséfieles a sus hijos que si la direccidén de la pagina no
comienza con https, no tienen que ingresar ningun dato
personal. Esa “s” significa que la informacién que se esta
enviando esta codificada y protegida.
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Cuidado con las cosas “gratuitas.”

Los juegos, aplicaciones, archivos de musica y otras
descargas gratis pueden esconder un software
malicioso. No se debe descargar nada a menos que se
confie en la fuente. Enséfieles a sus hijos a reconocer
las fuentes confiables.

Haga copias de seguridad de sus archivos
con regularidad.

No hay ningun sistema completamente seguro. Si usted o
sus hijos tienen archivos importantes, cépielos en un disco
externo o almacénelos en la nube. Si su computadora
sufre un ataque de un programa

maliciosos, aun podra acceder a

sus archivos.

Proteja la red de su casa.

Si en su casa usa internet sin cable, usted tiene una red
inaldmbrica. Al proteger esa red protegera los aparatos de
su familia contra los piratas informaticos y al mismo tiempo
protegera su informacién personal o financiera.

Estas son algunos pasos faciles que puede seguir para
proteger su red:

» Active la codificacion. La codificacion cifra la
informacién que usted envia a través de internet en un
codigo para que los demds no puedan acceder a ella.
Esta es la forma mas efectiva de proteger su red.

Su computadora, enrutador y otros equipos deben
usar la misma codificacion. WPA2 es el sistema

de codificacién mas potente; si tiene esta opcion
disponible, Usela.
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» Cambie la o las contrasenas predeterminadas de
su enrutador. Los piratas informaticos conocen las
contrasefias predeterminadas, asi que cambielas
por algo mas complejo (ver recomendaciones para
contrasefas en la pagina 24).

» Mantenga actualizado su enrutador. Al igual de lo que
sucede con los otros aparatos, para que su enrutador
sea seguro y efectivo, es necesario actualizarlo de
tanto en tanto.

Coémo usar las conexiones WiFi
publicas de manera segura

En muchos lugares publicos — como cafeterias, bibliotecas
y aeropuertos — se ofrecen puntos de acceso Wi-Fi. Estos
puntos de acceso a la red pueden ser convenientes, pero
a menudo no son conexiones seguras. Lo cual podria
facilitar que alguien acceda a las cuentas en linea de su
familia o le robe su informacién personal — incluyendo
documentos personales, fotos y contrasefias.

¢QUE PUEDE HACER USTED? s« = « «

No usar redes WiFi publicas para acceder a
informacion financiera o personal.

Recuérdeles a sus hijos que la conexién WiFi no es segura.
Eso significa que los otros usuarios que estan conectados
a esa red pueden ver lo mismo que uno esta viendo

o enviando. La informacién personal de su familia, los
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documentos privados y las credenciales para los inicios de
sesion en cuentas en linea, y otros datos podrian estar al
alcance de la mano de otras personas.

¢Cual es la solucion mas facil? Establezca una regla para
que todas las transacciones de compras, bancos y demas
transacciones personales que haga su familia se hagan
desde la red de su casa. Luego asegurese de que la

red de su casa esté codificada. Cuando esté fuera de su
casa, use sus datos modviles — y digales a sus hijos que
hagan lo mismo.

Usar sitios web seguros.

En un sitio web seguro su informacién

sera codificada mientras esté conectado

— incluso si la red no la codifica. ;Qué pueden hacer sus
hijos para saber si un sitio es seguro? Digales que busquen
las letras https en la direccion web de cada pagina que
visiten — no solamente en la pagina de inicio de sesion.

No quedarse conectado permanentemente
a las cuentas.

Recomiéndeles a sus hijos que se desconecten cuando
terminen de usar un sitio.
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Estafas de phishing

Phishing es el nombre utilizado en inglés para denominar
una practica fraudulenta que se produce cuando los
estafadores oportunistas envian mensajes de texto, emails
O mensajes emergentes, 0 pop-up, para conseguir que

la gente comparta su informacién personal y financiera.
Los estafadores usan esta informacidn para acceder a sus
cuentas, robarle su identidad y cometer fraude.

¢QUE PUEDE HACER USTED? ¢ e o s e oo

Esto es lo que pueden hacer usted y sus hijos para evitar
que los estafadores oportunistas los engafien.

» No responder a los mensajes de texto, emails o
mensajes emergentes que soliciten informacion
personal o financiera, ni tampoco hacer clic en los
enlaces incluidos en el mensaje.

» Tener cuidado al abrir o descargar archivos adjuntos
o al descargar cualquier archivo adjuntado a los emails
recibidos, cualquiera sea el remitente. Los archivos
recibidos inesperadamente pueden contener virus que
sus amigos o familiares desconocen.

» Hacer participar a sus chicos, para que puedan
desarrollar “antenas” para detectar estafas y desarrollar
buenos habitos de seguridad en internet. Comparta
con ellos momentos educativos — si recibe un mensaje
phishing, muéstreselos para ayudarlos a comprender
que las cosas no siempre son |lo que parecen.
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Como reportar las estafas de phishing

Reenvie los emails phishing a Spam@uce.gov.

Estos emails se agregaran a una base de datos utilizada
por las agencias a cargo del cumplimiento de la ley
para iniciar investigaciones. Si usted o sus hijos fueron
engafiados por una estafa phishing, reporte el incidente
en ReporteFraude.ftc.gov.
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» PROTEJA LA PRIVACIDAD
DE SUS HIJOS

Como padre, usted tiene el control sobre la informacién
personal de sus hijos menores de 13 afios que recolectan
las compafiias en internet. La Ley de Proteccién de la
Privacidad Infantil en Internet (Children's Online Privacy
Protection Act, o COPPA, por su sigla en inglés) le da las
herramientas para hacerlo.

La Comision Federal de Comercio, (FTC, por su sigla en
inglés) ejecuta y vela por el cumplimiento de la Regla
COPPA. Si un sitio o servicio esta cubierto por COPPA,
debe obtener su consentimiento antes de recolectar

la informacion personal de su hijo y debe respetar sus
opciones de uso de esa informacion.
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¢Qué es COPPA?

La Regla COPPA fue implementada para proteger la
informacion personal de los nifios en los sitios web y
servicios en linea — incluidas las aplicaciones — dirigidos
a niflos menores de 13 aflos. La Regla también se aplica

a sitios aptos para todo publico que saben que estan
recolectando informacién personal de nifios de esa edad.

Las disposiciones de COPPA establecen que estos sitios y
servicios deben notificar a los padres directamente y que
deben obtener su aprobacién antes de recolectar, usar o
revelar la informacidon personal de un nifio.

En el ambito de COPPA la informacion personal de un
nino incluye, por ejemplo:

nombre

domicilio

numero de teléfono o domicilio de email

paradero fisico

numero de Seguro Social

fotos, videos y grabaciones de audio del nifio

identificadores persistentes, como domicilios IP, que
se pueden usar para hacer un seguimiento de las
actividades de un nifio con el transcurso del tiempo y
en distintos sitios web y servicios en linea
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¢Como funciona la Regla COPPA?

Pongamos como ejemplo que su hijo quiere usar algo
ofrecido por un sitio web o desea descargar una aplicacién
que recolecta su informaciéon personal. Antes de poder
hacerlo, usted deberia recibir un aviso redactado en
lenguaje simple donde le digan qué informacién se
recolecta, co6mo se usa y como dar su consentimiento.

El aviso debe contener un enlace con una politica de
privacidad facil de comprender. En la politica de privacidad
le deben dar detalles sobre el tipo de informacién
recolectada por el sitio, y lo que podria hacer con la
informacion — por ejemplo, si el sitio prevé usar la
informacién para enviarle publicidad a un nifio, o si les daran
o venderan esa informacioén a otras companias. Ademas, en
la politica le deberian indicar cdmo comunicarse con una
persona preparada para responder a sus preguntas.

Los sitios y servicios tienen cierta flexibilidad con respecto
al método a utilizar para obtener su consentimiento. Por
ejemplo, pueden pedirle que remita una hoja de permiso.

Otras pueden establecer un numero de teléfono gratuito
para que usted llame. Si usted acepta que el sitio o
servicio recolecte informacién personal de su hijo, ese
sitio o servicio tiene la obligacidon legal de almacenarla de
manera segura.
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¢Cuadles son sus opciones?

» Comprenda las practicas aplicables al manejo de la
informacion del sitio. Comience leyendo como prevé
usar la informacion de su hijo esa compafiia.

» Sea exigente con su permiso. Decida qué nivel de
autorizacion desea dar. Por ejemplo, podria permitir que
la compainiia recolecte la informacién personal de su
hijo, pero no permitir que compartan esa informacién
con terceros.

» Sepa cuales son sus derechos. Después de autorizar
a un sitio o servicio para que recolecte la informacién
de su hijo, usted sigue teniendo el control. Como
padre, usted tiene derecho a revisar la informacion
personal recolectada sobre su hijo. Si usted pide ver
la informacioén, tenga presente que antes de permitirle
acceder a los datos, los operadores del sitio web
necesitaran comprobar que usted es realmente el
padre o madre del nifio. Usted también tiene derecho a
revocar su autorizacion en cualquier momento y exigir
gue se elimine la informacidén sobre su hijo.

¢Qué hacer si le parece que un sitio o servicio
estd incumpliendo las reglas?

Si cree que un sitio web ha recolectado informacion de sus
hijos o ha comercializado los datos de una manera contraria
a la ley, repodrtelo a la FTC en ReporteFraude.ftc.gov.
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Para ordenar folletos sobre cémo proteger a los nifios
cuando estan en linea, visite
FTC.gov/ordenar.
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